SZÁMÍTÁSTECHNIKAI VÉDELMI SZABÁLYOK
 
 

1. Adatok és programok védelme
 

A Hivatal számítógépes adat-feldolgozási folyamatába kerülő ínformációkat és programokat fokozott biztonsági szabályok szerint kell kezelni. Ennek oka, hogy a számítógépen titoknak minősített adatokat nem tárolnak, illetve a feldolgozás során keletkező adatok sem minősülnek titkosnak. Ezen fokozatba sorolás független az adatok megjelenési formájától.

     Ettől eltérő esetben a titkos ügykezelés szabályai szerint kell eljárni. 

A hivatalban működő számítógépeken csak előzetesen ellenőrzött programokat szabad futtatni. Az ellenőrzésnek ki kell terjednie a vásárolt vagy átvett program tesztelésére, esetleges működést akadályozó hibák felderítésére. A feltárt hiányosságokról jegyzőkönyvet kell felvenni, melyet a programot szállító szervhez haladéktalanul el kell juttatni. Hibás programot üzembe helyezni tilos. 

Tilos vírusellenőrzés nélkül floppyt vagy más adathordozót a számítógépbe helyezni, arról programot, vagy adatot a rendszerbe tölteni! 

A tesztelést a felhasználóval és az informatikai felelős közösen végzi. 

Vásárolt vagy átvett floppy lemezen tárolt program esetén minden esetben biztonsági másolatot kell készíteni, majd az eredeti lemezt írásvédetté kell tenni. 

A programok felhasználói dokumentációját a felhasználás helyén kell elhelyezni. 

2. A feldolgozásra kerülő adatok előkészítése
 

Számítástechnikai feldolgozásra csak tartalmilag és formailag ellenőrzött adatok kerülhetnek. 

Az ellenőrzésért az adatfelelősség elve szerint adatlapos rögzítés esetén az adatlapot kiállító, adatlap nélküli rögzítés esetén a feldolgozást végző kijelölt köztisztviselő felelős. Lehetőség szerint biztosítani kell, hogy az adatok a keletkezés helyén kerüljenek rögzítésre. 

3. Feldolgozás folyamata
 

Az adatállományok módosítását kizárólag csak a feldolgozásra készült programmal lehet elvégezni. 

Az adatfeldolgozás során a számítógép vagy programhibából adódó adatvesztés fordulhat elő. Ilyenkor az adatrögzítést azonnal be kell fejezni, és a további adatvesztés elkerülésére az informatikai felelőst haladéktalanul értesíteni kell. 
 
 

4. Mentés
 

A számítógépeken tárolt információk biztonságos megőrzése céljából az adatokat szükséges rendszerességgel legalább két egyező példányban menteni kell. 

Naponta szükséges menteni az iktatási adatállományokat flopy lemezre.  

Az egyes munkaállomások, illetve programok esetén a mentés gyakoriságát az adott adatfeldolgozási tevékenységet felügyelő illetékes vezető határozza meg. 

Az egyedi gépekről a mentést a gép, illetve az adott program használója végzi el. 

5. Másolás
 

Számítógépes programok szerzői jog szerint védelmet élveznek, ezért másolásuk harmadik fél számára történő továbbadásuk tilos. 

6. Törlés
 

Mágneses adathordozókon tárolt adatok és programok törlését csak a tevékenységet felügyelő illetékes vezető írásbeli engedélye alapján lehet elvégezni. Külön figyelmet kell fordítani az irattározási és selejtezési szabályok betartására. 

Több felhasználós munkaállomások esetén az adatvesztés elkerülése és az adatbiztonság fokozása érdekében lebontott hozzáférési jogosultságot kell meghatározni. 

7. Számítógépek, eszközök és dokumentációk védelme
 

A számítógépek és eszközök rendeltetésszerű használatáért a személyi leltár szerint a hálózatra kijelölt köztisztviselő felelős. 

Meghibásodás megelőzéséről folyamatos karbantartással kell gondoskodni, üzemzavar esetén a javítást csak arra kiképzett szakember végezheti. Fizikai sérülések megelőzésére (pl. hálózati vezetékszakadás) a számítógépet telepítési helyéről elmozdítani, vagy áthelyezni nem szabad. 

Vagyonvédelmi megfontolásból azokat a szobákat, ahol számítógép üzemel, biztonsági felszereléssel kell ellátni. A köztisztviselő köteles a munkaidő végeztével a számítógépet kikapcsolni, az azok elhelyezésére szolgáló irodahelyiséget bezárni. A hivatalból javításra vagy más célból elszállítani eszközöket csak bizonylatolás után lehet. 

(A vagyonvédelemmel összefüggésben meg kell említeni, hogy a technikai adminisztratív védelem az informatikai rendszerben az adatkezelésre vonatkozó adatvédelmi és adatbiztonsági követelmények meghatározása a helyi sajátosságoktól, de elsősorban a szerv által kezelt biztonsági okmányoktól függően különböző lehet. A 86/1996. (VI. 14.) Korm. rendelet szerint az ún. okmányvédelmi kategóriák („A”, „B”, „C”) követelményei alapján kell meghatározni, a védelmi módszereket és az adminisztratív eljárásokat.

Elektromos érintésvédelmi szempontból a számítástechnikai eszközöket csak védőföldeléses aljzatba lehet csatlakoztatni. Annak sérülését minden esetben jelezni kell. A berendezéseket vízzel oltani, vagy tisztítani tilos. 

Tűz elleni védekezés rendjét és elhárítása érdekében szükséges intézkedéseket a hivatal tűzvédelmi szabályzata tartalmazza. 

8. Mágneses adathordozók védelme
 

A mágneses adathordozók védelmére és azonosítására az adathordozókat azonosítóval (címkével) kell ellátni. A mentést tartalmazó adathordozó megőrzési idejét úgy kell meghatározni, hogy azokról az aktuális adatállomány sérülés esetén visszaállítható legyen. 

Vírust tartalmazó nem mentesíthető adathordozót használatban tartani nem lehet. Az adathordozót óvni kell szennyeződésektől és a fizikai sérüléstől, ezért használat közben óvakodni kell a mágnesezhető réteg megérintésétől, használat után pedig célszerű zárt dobozban vagy a gyári csomagolásban elektromos rendszerektől távol (monitor, televízió, hangszóró, ventilátor, telefon, mobiltelefon, rádió, stb.) tartani.  

Külső szervnek átadott adathordozókról bizonylatot (az átadás – átvétel időpontját, az átadás célját, az átadott adathordozó számát, tartalmát, az átvevő szerv megnevezését és elérhetőségét, az átadás idejét, az átvevő szerv kapcsolattartó személyének megnevezését, valamint az átadó és átvevő szerv erre feljogosított képviselőjének aláírását tartalmazó jegyzéket) kell készíteni. 


9. Katasztrófa védelem

Megelőzés: 

· napi adatok folyamatos mentése

· védelmi programok használata

· könyvelés és adóprogramok Internettől, hálózattól független használata

· szünetmentes tápegység használata

Elhárítás: Az elhárításra megbízott dolgozó azonnali értesítése.
 
  

  Záró rendelkezés
 

Ez a szabályzat 2006. április 01 napján lép hatályba. 

A hivatalnál Bozsó Tibornak kell gondoskodni arról, hogy a szabályzatot valamennyi munkatárs megismerje, és ennek tényét a szabályzathoz csatolt íven aláírásával igazolja a hatálybalépés napjával egyidejűleg. 
 
 
Kelt: Tótkomlós 2006. április 01.  
 
 
 

                             Szabados Zoltán

 Jegyző 

